SAKLAMA VE IMHA POLITIKASI

6698 sayili Kisisel Verilerin islenmesi Kanunu “KVKK” M.11 kapsaminda kisisel verileriniz silinir, yok
edilir veya anonim hale getirilir. Bununla birlikte X AURA GLOBAL DIS TICARET LIMITED SIRKETi “ X
AURA”, ilgili kisinin talebi lizerine veya veri isleme sebebinin veri sorumlusu X AURA bakimindan
ortadan kalkmasi halinde kisisel verilerinizi Kisisel Verileri Koruma Kurulu’nun yayinladigi kisisel
verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi rehberi uyarinca yok eder, siler veya
anonim hale getirir. Bu kapsamda isbu “ Saklama ve imha Politikasi”, rehber uyarinca yerine
getirdigimiz siireglere iliskin bilgi amach hazirlanmistir.

A. Saklamayi Gerektiren Hukuki Sebepler

Sirketin faaliyetleri cercevesinde islenen kisisel veriler, ilgili mevzuatta 6ngorilen siire kadar muhafaza
edilir. Bu kapsamda kisisel veriler;

- 6698 sayili Kisisel Verilerin Korunmasi Kanunu,

- 6098 sayili Turk Borglar Kanunu,

- 5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu,

- 6361 sayili Is Saglig ve Givenligi Kanunu,

- 4857 sayili Is Kanunu,

- 5434 sayil Emekli Saghgi Kanunu,

- 2828 sayili Sosyal Hizmetler Kanunu

- isyeri Bina ve Eklentilerinde Alinacak Saglik ve Giivenlik Onlemlerine iliskin Yonetmelik,



Bu kanunlar uyarinca yirirlikte olan diger ikincil dizenlemeler ¢ergevesinde 6ngorilen saklama
sureleri kadar saklanmaktadir.

B. Saklamayi Gerektiren isleme Amacglari

Kurum, faaliyetleri cercevesinde islemekte oldugu kisisel verileri asagidaki amaclar dogrultusunda
saklar.

insan kaynaklari siireclerini yiriitmek.

iletisim faaliyetlerinin yiiritiilmesi.

Mal, hizmet, lretim ve operasyon sireglerinin yirattlmesi.
Musteri iliskileri yonetim sireglerinin yonetilmesi.
Pazarlama ve analiz ¢calismalarinin yuritilmesi.

Sozlesme sireclerinin ylratilmesi.

Uriin ve hizmetlerin pazarlama siireclerinin yiritilmesi.
Finans ve muhasebe islerinin ylritilmesi.

Reklam kampanya promosyon streclerinin yiritilmesi.
iade 6deme islemi yapilabilmesi

Online satis faaliyetlerinin ylrittlmesi

Bilgi Glivenligi Sliregleri Yuruttlmesi

Musteri iliskileri yonetim slreglerinin yonetilmesi.

Musteri memnuniyetine yonelik aktivitelerin ylratilmesi.
Talep ve sikayetlerin takibi

Mal/Hizmet Satis sonrasi destek hizmetlerinin yiritilmesi
Sirket iletisimi saglamak.

Sirketin glivenligini saglamak,

istatistiksel calismalar yapabilmek.

imzalanan sézlesmeler ve protokoller neticesinde is ve islemleri ifa edebilmek.



Yasal dizenlemelerin gerektirdigi veya zorunlu kildigi sekilde, hukuki yikumliliklerin yerine
getirilmesini saglamak.

Sirket ile is iliskisinde bulunan gergek / tuzel kisilerle irtibat saglamak.
Yasal raporlamalar yapmak.
Gagri merkezi slireglerini yonetmek.

ileride dogabilecek hukuki uyusmazliklarda delil olarak ispat yiikimluliga.

C. TEKNIK VE iDARI TEDBIRLER

Kisisel verilerin glivenli bir sekilde saklanmasi, hukuka aykiri olarak islenmesi ve erisilmesinin dnlenmesi
ile kisisel verilerin hukuka uygun olarak imha edilmesi i¢in Kanunun 12 nci maddesiyle Kanunun 6 nci
maddesi dordiincu fikrasi geregi 6zel nitelikli kisisel veriler icin kurul tarafindan ilan edilen yeterli
onlemler cercevesinde Sirket tarafindan teknik ve idari tedbirler alinir.

C.1. Teknik Tedbirler

Sirket tarafindan, isledigi kisisel verilerle ilgili olarak alinan teknik tedbirler asagida sayillmistir:

- Sizma (Penetrasyon) testleri ile sirketimiz bilisim sistemlerine yonelik risk, tehdit, zafiyet ve varsa
acikliklar ortaya cikarilarak gerekli onlemler alinmaktadir.

- Bilgi guvenligi olay yonetimi ile gercek zamanh yapilan analizler sonucunda bilisim sistemlerinin
surekliligini etkileyecek riskler ve tehditler stirekli olarak izlenmektedir.

- Bilisim sistemlerine erisim ve kullanicilarin yetkilendirilmesi, erisim ve yetki matrisi ile kurumsal aktif
dizin tzerinden glvenlik politikalari araciligi ile yapilmaktadir.

- Sirketimizin bilisim sistemleri techizati, yaziim ve verilerin fiziksel glivenligi icin gerekli dnlemler
alinmaktadir.



- Cevresel tehditlere karsi bilisim sistemleri glivenliginin saglanmasi icin, donanimsal (sistem odasina
sadece yetkili personelin girisini saglayan erisim kontrol sistemi, 7/24 calisan izleme sistemi, yerel alan
agini olusturan kenar anahtarlarin fiziksel glvenliginin saglanmasi, yangin sondiirme sistemi,
iklimlendirme sistemi vb.) ve yazilimsal (glvenlik duvarlari, atak 6nleme sistemleri, ag erisim kontrol,
zararl yazilimlari engelleyen sistemler vb.) 6nlemler alinmaktadir.

- Kisisel verilerin hukuka aykiri islenmesini dnlemeye yonelik riskler belirlenmekte, bu risklere uygun
teknik tedbirlerin alinmasi saglanmakta ve alinan tedbirlere yonelik teknik kontroller yapilmaktadir.

- Sirket icerisinde erisim prosedurleri olusturularak kisisel verilere erisim ile ilgili raporlama ve analiz
calismalari yapilmaktadir.

- Kisisel verilerin bulundugu saklama alanlarina erisimler kayit altina alinarak uygunsuz erisimler veya
erisim denemeleri kontrol altinda tutulmaktadir.

- Sirket, silinen kisisel verilerin ilgili kullanicilar i¢in erisilemez ve tekrar kullanilamaz olmasi i¢in gerekli
tedbirleri almaktadir.

- Kisisel verilerin hukuka aykiri olarak baskalari tarafindan elde edilmesi halinde bu durumu ilgili kisiye
ve Kurula bildirmek icin sirket tarafindan buna uygun bir sistem ve altyapi olusturulmustur.

- Glvenlik aciklar takip edilerek uygun glivenlik yamalari yiklenmekte ve bilgi sistemleri glincel halde
tutulmaktadir.

- Kisisel verilerin islendigi elektronik ortamlarda giicli parolalar kullaniimaktadir.

-Kisisel verilerin islendigi elektronik ortamlarda givenli kayit  tutma
(loglama) sistemleri kullaniimaktadir.

-Kisisel verilerin glivenli olarak saklanmasini saglayan veri yedekleme programlari kullaniimaktadir.

- Elektronik olan veya olmayan ortamlarda saklanan kisisel verilere erisim, erisim prensiplerine gore
sinirlandiriimaktadir.

- Sirket internet sayfasina erisimde giivenli protokol (HTTPS) kullanilarak SHA 256 Bit RSA algoritmasiyla
sifrelenmektedir.



- Ozel nitelikli kisisel verilerin giivenligine yonelik ayri politika belirlenmistir.

- Ozel nitelikli kisisel veri isleme siireclerinde yer alan galisanlara yonelik ézel nitelikli kisisel veri
glvenligi konusunda egitimler verilmis, gizlilik s6zlesmeleri yapilmis, verilere erisim yetkisine sahip
kullanicilarin yetkileri tanimlanmustir.

- Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi elektronik ortamlar
kriptografik yontemler kullanilarak muhafaza edilmekte, kriptografik anahtarlar glivenli ortamlarda
tutulmakta, tim islem kayitlar loglanmakta, ortamlarin glivenlik giincellemeleri sirekli takip
edilmekte, gerekli givenlik testlerinin dizenli olarak yapilmasi/yaptiriimasi, test sonuglarinin kayit
altina alinmasi,

- Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel ortamlarin yeterli
glivenlik 6nlemleri alinmakta, fiziksel glivenligi saglanarak yetkisiz giris ¢ikislar engellenmektedir.

- Ozel nitelikli kisisel veriler e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-posta
adresiyle veya KEP hesabi kullanilarak aktarilmaktadir. Tasinabilir bellek, CD, DVD gibi ortamlar yoluyla
aktarilmasi gerekiyorsa kriptografik yontemlerle sifrelenmekte ve kriptografik anahtar farkl ortamda
tutulmaktadir. Farkli fiziksel ortamlardaki sunucular arasinda aktarma gerceklestiriliyorsa, sunucular
arasinda VPN kurularak veya sFTP yontemiyle veri aktarimi gerceklestirilmektedir. Kagit ortami yoluyla
aktarimi gerekiyorsa evrakin c¢alinmasi, kaybolmasi ya da yetkisiz kisiler tarafindan gorilmesi gibi
risklere karsi gerekli dnlemler alinmakta ve evrak “gizli” formatta gonderilmektedir.

C.2 idari Tedbirler

Sirket tarafindan, isledigi kisisel verilerle ilgili olarak alinan idari tedbirler asagida sayilmistir:



- Calisanlarin niteliginin gelistiriimesine yonelik, kisisel verilerin hukuka aykiri olarak islenmenin
onlenmesi, kisisel verilerin hukuka aykiri olarak erisilmesinin dnlenmesi, kisisel verilerin muhafazasinin
saglanmasi, iletisim teknikleri, teknik bilgi beceri ve ilgili diger mevzuat hakkinda egitimler
verilmektedir.

-Sirket tarafindan yiritllen faaliyetlere iliskin ¢alisanlara gizlilik s6zlesmeleri imzalatilmaktadir.

- Guvenlik politika ve prosediirlerine uymayan calisanlara yonelik uygulanacak disiplin prosediri
hazirlanmistir.

- Kisisel veri islemeye baslamadan 6nce Sirket tarafindan, ilgili kisileri aydinlatma yakimlalGgi yerine
getirilmektedir.

- Kisisel veri isleme envanteri hazirlanmistir.

- Sirket i¢i periyodik ve rastgele denetimler yapilmaktadir.

- Calisanlara yonelik bilgi glivenligi egitimleri verilmektedir.

D.KIiSISEL VERILERI IMHA TEKNIKLERI

ilgili mevzuatta &ngoriilen siire ya da islendikleri amag icin gerekli olan saklama siiresinin sonunda
kisisel veriler, Sirket  tarafindan re’sen veya ilgili kisinin basvurusu {izerine yine ilgili mevzuat
hikiimlerine uygun olarak asagida belirtilen tekniklerle imha edilir.

D.1 Kisisel Verilerin Silinmesi



Kisisel veriler Tablo-1'de verilen yontemlerle silinir.

Veri Kayit Ortami Aciklama

Sunucularda Yer Alan Kisisel Veriler Sunucularda yer alan kisisel verilerden saklanmasini gerektiren siire
sona erenler icin sistem yoneticisi tarafindan ilgili kullanicilarin erisim yetkisi kaldirilarak silme islemi

yapilr.

Elektronik Ortamda Yer Alan Kisisel Veriler Elektronik ortamda yer alan kisisel verilerden saklanmasini
gerektiren slre sona erenler, veritabani yoneticisi hari¢ diger calisanlar (ilgili kullanicilar) icin hicbir
sekilde erisilemez ve tekrar kullanilamaz hale getirilir.

Fiziksel Ortamda Yer Alan Kisisel Veriler Fiziksel ortamda tutulan kisisel verilerden saklanmasini
gerektiren siire sona erenler i¢in evrak arsivinden sorumlu birim yoneticisi hari¢ diger ¢alisanlar igin
hicbir sekilde erisilemez ve tekrar kullanilamaz hale getirilir. Ayrica, Gzeri okunamayacak sekilde
cizilerek/boyanarak/silinerek karartma islemi de uygulanir

Tasinabilir Medyada Bulunan Kisisel Veriler Flash tabanh saklama ortamlarinda tutulan kisisel
verilerden saklanmasini gerektiren siire sona erenler, sistem yoneticisi tarafindan sifrelenerek ve erisim
yetkisi sadece sistem yoneticisine verilerek sifreleme anahtarlariyla glivenli ortamlarda saklanir.

D2. Kisisel Verilerin Yok Edilmesi

Kisisel veriler, Kurum tarafindan Tablo-2’de verilen yontemlerle yok edilir.

Veri Kayit Ortami Aciklama

Fiziksel Ortamda Yer Alan Kisisel Veriler Kagit ortaminda yer alan kisisel verilerden saklanmasini
gerektiren siire sona erenler, kagit kirpoma makinelerinde geri dondirilemeyecek sekilde yok edilir.

Optik / Manyetik Medyada Yer Alan Kisisel Veriler Optik medya ve manyetik medyada yer alan kisisel
verilerden saklanmasini gerektiren siire sona erenlerin eritilmesi, yakilmasi veya toz haline getirilmesi
gibi fiziksel olarak yok edilmesi islemi uygulanir. Ayrica, manyetik medya 6zel bir cihazdan gecirilerek
yuksek degerde manyetik alana maruz birakilmasi suretiyle Gizerindeki veriler okunamaz hale getirilir.



D.3. Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi hicbir surette
kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesidir. Kisisel
verilerin anonim hale getirilmis olmasi igin; kisisel verilerin, veri sorumlusu veya Uglncu kisiler
tarafindan geri dondurilmesi ve/veya verilerin baska verilerle eslestirilmesi gibi kayit ortami ve ilgili
faaliyet alani agisindan uygun tekniklerin kullanilmasi yoluyla dahi kimligi belirli veya belirlenebilir bir
gercek kisiyle iliskilendirilemez hale getirilmesi gerekir.

E.Kisisel Verilerin Saklanma Sireleri

SAKLAMA SURELERI

ILGILI Kisi VERI KATEGORISI SAKLAMA SURESI
Calisan Ozliik Dosyasi, is S6zlesmesi, SGK’ya bildirilen maas bildirimleri isten ayrilistan itibaren 15 yil

Calisan s s6zlesmesi, 6zliik ve SGK’ya bildirilen 6demeler haricindeki kisisel veriler is
S6zlesmesinin bitimin takip eden yildan itibaren 10 yil

Calisan isyeri kisisel saglik dosyasina iliskin veriler Hizmet sdzlesmesinin bitiminden itibaren 30 yil
Calisan Video Kamera Goriintileri Kayittan itibaren 2 yil

Tedarikgiler ,C6ziim Ortaklari, Danismanlar  Kimlik bilgileri, iletisim bilgileri ,finansal bilgileri Ticari
iliskinin sona ermesinden itibaren TBK 146 ve TTK 82 maddeleri uyarinca 10 Yl

Tedarikgiler ,G6zim Ortaklari, Danismanlar Video kamera kaydi, telefon gériismeleri ses kaydi Verinin
elde edilmesinden itibaren 2 yil

Ziyaretci Isim, soyisim, T.C. Kimlik Numarasi, Pasaport numarasi, sirket bina girislerinde siiriicii
ehliyeti,plaka, telefon gérismeleri ses kaydi, IP bilgisi Verilerin elde edilmesinden itibaren 2 yil

Aday calisan is basvuru bilgisi ve is basvuru formu Bu veri cv giincelligine yitirene kadar ve en fazla
elde edilmesinden itibaren 2 yila kadar

Aday calisan Video kamera kaydi, telefon goériismeleri ses kaydi Verinin elde edilmesinden itibaren 2
yil

Musteri isim, soyadi, T.C kimlik numarasi, iletisim bilgisi, 6deme bilgisi ve araclari, 5651 sayili kanundan
kaynaklanan IP erisim bilgisi Her bir Grliniin teslim tarihinden itibaren TBK 146 ve TTK 82 maddeleri
uyarinca 10 Yil



Misteri Ses kaydi, Gorsel Kayitlar Verinin elde edilmesinden itibaren 2 yil Veri imha

Siireci

Sirket, kisisel verilerin korunmasi ve islenmesine iliskin politika, kisisel veri saklama ve imha politikasi,
iliskili yasalar ve Kisisel Verilerin Korunmasi Kanunu uyarinca ilgili kisisel veriye iliskin silme,
anonimlestirme, yok etmeye iliskin yikimlGligin dogmasindan itibaren 6 ay icinde s6z konusu verileri
siler, anonim hale getirir, yok eder.

ilgili kisi, kendisine ait kisisel verilerin silinmesini, yok edilmesini Kanunun 13’tincii maddesi uyarinca
sirketten talepte bulunarak isteyebilir:

Kisisel veri isleme sartlarinin tamaminin ortadan kalkmasi halinde, kisisel verinin silinmesi, yok edilmesi
talebinin kendine ulasmasindan itibaren 30 gin icinde ilgili kisinin talebine uygun olarak sirket ilgili
kisisel veriyi yok eder, anonim hale getirir, siler.

ilgili kisi silme, anonimlestirme, yok etmeye iliskin talebini www.xauraglobal.com’da bulunan veri
sorumlusuna basvuru formunu doldurup belirtilen yollarla veri sorumlusuna gdnderdiginde talep
alinmis sayilir. Sirket talebe iliskin ilgili kisiyi bilgilendirir.

Kisisel veriyi islemeye iliskin tiim kosullarin ortadan kalkmamasi halinde, sirket ilgili kisinin talebini
reddedebilir. Kanunun 13’Gnci maddesiyle uyumlu olarak sirket, talebin reddine iliskin sebepleri
belirterek cevabini talebin alim tarihinden itibaren 30 giin iginde yazili olarak veya elektronik yolla ilgili
kisiyi bilgilendirir.

PERIYODIK IMHA SURESI



Kisisel veri isleme sartlarinin tamaminin ortadan kalkmasi halinde periyodik imha siiresi sirket
tarafindan 6 ay olarak belirlenmistir. Buna gore sirkette her yil Haziran ve Aralikaylarinda periyodik
imha gergeklestirilir.



